Como identificar
y evitar los peligros
en Internet
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¢Qué hemos aprendido hoy?

Después de que Laura acepta que cuelguen en Internet un video suyo
cantando en un karaoke, su vida empieza a cambiar. Una serie de acciones
ajenas a su voluntad y control tendran la culpa.

Atrapada en la Red habla sobre los riesgos que conlleva compartir
contenidos despreocupadamente y de la falta de control que podemos
ejercer sobre esos contenidos una vez que estan en la Red.

¢(Qué podemos hacer para evitar
que nos pase como a Laura?



La memoria de Internet es ilimitada y
Nno garantiza el anonimato
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ERES RESPONSABLE DE LO QUE HACES EN INTERNET
Recuerda que cualquier informacién publicada en Internet deja una huella
y,aunque la borres, podria recuperarse. La informaciéon compartida, ya sea
tuya o de cualquier otra persona, deja una huella digital que permite no

s6lo recuperarla, sino también determinar el origen. KASPERS KYﬁ



iCuidado con la informacion
que compartes!
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CUANDO SUBES UNA IMAGEN DEJA DE SER TUYA

Siempre que vayas a subir una foto, video o cualquier otra informacién, tuya
o de otros, ya sea para compartirla con tus amigos en una red social o bien
en un email, piensa que una vez lo has hecho perderas todo el control sobre
ella. Por eso, es necesario que valores muy bien qué informacion deseas

compartir y cual no. KAS PE RS KYz2




Chatear es divertido, pero siempre
con gente conocida

Hola! Me llamo
Laura
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EVITAHABLAR CON DESCONOCIDOS
Si chateas con otras personas, ten en cuenta que nunca tendras la seguridad
de saber si esa persona es quién dice ser. Por lo tanto, procura evitar a aquellas
personas que dicen ser amigos o conocidos de personas comunes. Si hablas
con desconocidos, ten en cuenta que hay personas mal intencionadas que se
acercan amistosamente, pero no siempre con buenas intenciones. Revisa
quién es verdaderamente un amigo y a quién no conoces en la vida real. KASPERS KYz3




Nunca te registres
en una pagina poco fiable

SE CUIDADOSO CON TUS DATOS PERSONALES

Hay muchas paginas de dudosa procedencia que, para permitirte la

navegacion, requieren de un registro. Si te encuentras con una, no te fies.

Si te piden informacién personal, conviene que verifiques la web primero

consultando su reputacion e incluso avisando a tus padres. KASPERSKY



Presta atencion
a las descargas

INSTALAR APLICACIONES PUEDE SER PELIGROSO
Hay innumerables aplicaciones que puedes descargar desde tiendas

online y otras plataformas. Sin embargo, ten en cuenta que algunas de

ellas pueden estar infectadas con cédigos maliciosos. Desconfia de aquellas
aplicaciones sospechosas y, en la medida de lo posible, escanéalas con un

antivirus antes de ejecutarlas. KASPE Rs KYz3



Desconfia de los mails
con enlaces

Pulsa aqui, no pierdas esta oportunidad!
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SI NO CONOCES AL REMITENTE, NO PULSES EN EL LINK

A menudo los cibercriminales envian emails o mensajes en las redes

sociales ofreciendo premios o contenidos atractivos. Si desconoces a la

persona o empresa que lo envia, elimina el mensaje directamente. Tan solo

con clicar en el link puedes instalar un virus o software malicioso en tu

dispositivo, exponiéndote, por ejemplo, al robo de informacién personal. KASPERS KYz2



Compra de
manera segura
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UTILIZA SOLO SITIOS DE CONFIANZA

Internet es la tienda mas grande del mundo. Pero también esta lleno de
riesgos. Si deseas comprar algo, activa tu funcién de pago seguro y recuerda
que las tiendas seguras empiezan por https://. Procura evitar aquellas cuya

direccién no empiece asi. KASPERS K\{ﬁ



(Cuando acudir a un adulto?

Si ves o sufres alguna de las siguientes situaciones, no dudes en hablar con tus padres:

Si tU o uno de tus companeros o familiares pasais demasiadas horas en Internet.
Si alguien te envia mensajes o fotos con contenido sexual o solicitandotelas.
Alguien te insulta o hace comentarios ofensivos sobre ti en Internet.

Ves datos personales tuyos en sitios donde no los has dado.

Ves en tu buzén de enviados mensajes que td no has redactado.

Te envian con asiduidad ofertas engafnosas.

Tras hacer clic en un enlace, tu ordenador funciona de manera extrana.

Recibes mails pidiendo que facilites tus datos personales.

¢QUIERES SABER COMO CONFIGURAR TU PRIVACIDAD EN LAS REDES SOCIALES
O CONFIGURAR DE FORMA SEGURA TUS DISPOSITIVOS?

A veces activar un par de funciones o instalar algin programa o aplicacién nos puede
servir para navegar de manera mucho mas protegida. Si quieres saber qué tienes que
hacer para tener tu dispositivo protegido, tan solo tienes que entrar en nuestra web y
seguir unos sencillos pasos.

www.familiasegura.es
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